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Εξαπάτηση μέσω διαδικτύου (Online fraud)

     Το διαδίκτυο αποτελεί ένα πολύ διαδεδομένο μέσο εξαπάτησης ξένων επιχειρήσεων ή ιδιωτών στην Κίνα.

    Ως Εξαπάτηση Μέσω Διαδικτύου (online fraud) θεωρείται κάθε τύπος απάτης που χρησιμοποιεί μία ή περισσότερες υπηρεσίες του διαδικτύου για να διενεργήσει απατηλές συναλλαγές πώλησης ή αγοράς, να παραπλανήσει υποψήφια θύματα προσφέροντας ψευδείς πληροφορίες και ανύπαρκτες υπηρεσίες ή να αποσπάσει ευαίσθητου περιεχομένου πληροφορίες για να χρησιμοποιηθούν προς όφελος τρίτων.

    Οι χώροι όπου διαπράττεται η εξαπάτηση μέσω διαδικτύου είναι chat rooms, e-mails, message boards, auctions online  ή ιστοσελίδες.

    Οι πιο συχνές κατηγορίες εξαπάτησης μέσω διαδικτύου είναι:

1. Απατηλές συναλλαγές αγοράς ή πώλησης

Περιπτώσεις απατηλών συναλλαγών πώλησης ή αγοράς είναι:

-αγορές μέσω διαδικτύου, όπου τα προς πώληση προϊόντα έχουν πολύ χαμηλές τιμές. Συνήθως, απαιτείται η προκαταβολή όλου του ποσού ή ενός μέρους του για τη γρήγορη αποστολή της παραγγελίας. Όταν το θύμα καταβάλλει το ποσό είτε δεν λαμβάνει ποτέ τα παραγγελθέντα προϊόντα είτε παραλαμβάνει κατώτερης αξίας και ποιότητας από τα συμφωνηθέντα.. 

    Ειδική περίπτωση επισφαλών ηλεκτρονικών αγορών αποτελούν τα καταστήματα ηλεκτρονικού εμπορίου (e-shops).

Πολλά e-shops στην Κίνα ανήκουν σε ιδιώτες, που αναζητούν ευκαιριακό κέρδος, και όχι σε οργανωμένες επιχειρήσεις. 

Σύνηθες είναι, δε, το φαινόμενο  να ζητούν τμηματικά διάφορα μικροποσά, χρησιμοποιώντας ως πρόφαση προβλήματα με το τελωνείο ή/και την εταιρεία ταχυμεταφορών, ή να πιέζουν τον πελάτη να καταβάλει επιπλέον χρήματα για να του δώσουν τις πληροφορίες αποστολής του προϊόντος ή τα συνοδευτικά έγγραφα που απαιτούνται για τον εκτελωνισμό του, ώστε να μπορέσει να το παραλάβει 

Οι πιθανότητες να ανακτηθούν τα χρήματα  που καταβλήθηκαν είναι, γενικά, μικρές.

    Ένας πρακτικός και εύκολος τρόπος να ελεγθεί εάν ένα e-shop διαπράττει απάτες είναι η έρευνα στο διαδίκτυο, και συγκεκριμένα στους ιστότοπους www.alibaba.com και www.fraudwatchers.org, όπου γίνονται καταγγελίες από ξένες εταιρείες που έχουν εξαπατηθεί από κινεζικές.

Χωρίς μια τέτοια «καταγγελία» να αποτελεί τεκμήριο ότι μια συγκεκριμένη κινεζική εταιρεία διαπράττει απάτες, οπωσδήποτε αποτελεί μια αποχρώσα ένδειξη, που πρέπει να ληφθεί υπόψη, μαζί με άλλες ενδείξεις, όπως:

α) η ιστοσελίδα της κινεζικής εταιρείας πρέπει να είναι, κατά βάση, γραμμένη στην κινεζική γλώσσα, ενώ η επωνυμία της εταιρείας να φαίνεται επίσης στα κινεζικά (σύμφωνα με το νόμο περί λειτουργίας εμπορικών εταιρειών, είναι υποχρεωτική η αναγραφή της επωνυμίας στην κινεζική γλώσσα, καθώς και η δημοσίευση των πληροφοριών για την εταιρεία και τα προϊόντα της)

β) τα στοιχεία επικοινωνίας να είναι πλήρη και οι ηλεκτρονικές διευθύνσεις να μην περιλαμβάνουν προσωπικές δωρεάν συνδέσεις όπως hotmail και yahoo.  

Αντίθετα, το domain name πρέπει να περιλαμβάνει μέρος της επωνυμίας της εταιρείας.

- προσφορά συνεργασίας από κινεζικές επιχειρήσεις σε ξένες: κινεζικές επιχειρήσεις προσεγγίζουν ξένες, ζητώντας να αγοράσουν προϊόντα τους σε μεγάλες ποσότητες και προσφέροντας τους υψηλής αξίας συμβόλαια με ιδιαίτερα ευνοϊκούς για την ξένη εταιρεία χρηματοοικονομικούς όρους. Οι κινεζικές εταιρείες δεν συζητούν καν  την τιμή πώλησης ή τις προδιαγραφές που πρέπει να έχει το προϊόν για την κινεζική αγορά. Έπειτα από τις προκαταρκτικές συζητήσεις, η κινεζική εταιρεία είτε προσκαλεί την ξένη επιχείρηση να επισκεφθεί την Κίνα για να υπογράψουν το συμβόλαιο είτε ζητάει από την ξένη επιχείρηση πρόσκληση για να επισκεφθεί τη χώρα όπου εδρεύει.

Απώτερος στόχος στην πρώτη περίπτωση είναι η απόσπαση χρηματικών ποσών (για παράθεση δείπνου, δώρα, μεσιτεία, αμοιβή διευκόλυνσης, έξοδα συμβολαιογραφικής επικύρωσης του συμβολαίου,  κ.λ.π.), ενώ στη δεύτερη η έκδοση βίζας για την παράνομη είσοδο στη χώρα όπου εδρεύει η ξένη επιχείρηση (και προκειμένου για χώρα Shengen, και σε άλλες χώρες Shengen).

2. Παροχή ψευδών πληροφορικών

Στην κατηγορία αυτή υπάγονται περιπτώσεις παροχής ψευδών πληροφοριών από τον απατεώνα με στόχο τη διαστρέβλωση του κανονιστικού πλαισίου των συναλλαγών και την επίτευξη παράνομου κέρδους. Ο απατεώνας στηρίζεται, κατά κύριο λόγο, στην άγνοια ή ελλιπή πληροφόρηση του υποψήφιου θύματος σχετικά με τη νομοθεσία και τις πρακτικές των εμπορικών συναλλαγών στην Κίνα, ώστε να το παραπλανήσει και να του αποσπάσει παρανόμως χρήματα. Τέτοιες περιπτώσεις είναι:

- Συμβολαιογραφική επικύρωση του συμβολαίου (notarization fee): η κινεζική εταιρεία αναφέρει την ξένη εταιρεία ότι για να μπορέσει να ολοκληρωθεί η συναλλαγή και να αποκτήσει ισχύ το συμβόλαιο, απαιτείται συμβολαιογραφική επικύρωση του συμβολαίου, και για το λόγο αυτό ζητούν την καταβολή σημαντικού χρηματικού ποσού. Αυτό δεν είναι αληθές παρά μόνο στην περίπτωση που το συμβόλαιο περιλαμβάνει στοιχεία που απαιτούν συμβολαιογραφικό τύπο (π.χ. μεταβίβαση κυριότητας) ή το ίδιο το συμβόλαιο αποτελεί και την εγγύηση της καταβολής των χρημάτων. Και σε αυτή την περίπτωση, όμως, η δαπάνη που απαιτείται είναι πολύ μικρή.
- Καταβολή χρηματικής εγγύησης στο τελωνείο, προκειμένου να επιτρέψει την εισαγωγή/εξαγωγή των προϊόντων: ο υποτιθέμενος Κινέζος εισαγωγέας/εξαγωγέας ζητά από την ξένη εταιρεία την καταβολή χρηματικού ποσού για να δοθεί δήθεν ως «εγγύηση» στο κινεζικό τελωνείο προκειμένου να επιτρέψει την εισαγωγή/εξαγωγή.

Διεθνής εμπορική πρακτική είναι ότι το κάθε μέρος είναι υποχρεωμένο να καταβάλλει το κόστος των διατυπώσεων που απαιτούνται στο δικό του έδαφος: ο εξαγωγέας στη χώρα εξαγωγής και ο εισαγωγέας στη χώρα εισαγωγής. Χρήματα σε τελωνεία δεν προκαταβάλλονται σε καμιά περίπτωση.

- Εγγραφή domain name στο διαδίκτυο: μεμονωμένα άτομα στην Κίνα, που δηλώνουν ότι είναι εκπρόσωποι οργανισμών ή εταιρειών παροχής domain name στο διαδίκτυο, προσεγγίζουν ξένη εταιρεία και την προειδοποιούν ότι δήθεν κινεζική εταιρεία απευθύνθηκε σε αυτούς για την εγγραφή domain name με το ίδιο εμπορικό όνομα ή σήμα της ξένης εταιρείας. Τα άτομα αυτά συνιστούν στην ξένη εταιρεία να λάβει μέτρα προστασίας των δικαιωμάτων διανοητικής ιδιοκτησίας της κατοχυρώνοντας κινεζικό domain name ώστε να εμποδίσουν τον –ανύπαρκτο- παραποιητή από το να προσβάλλει τα δικαιώματά της. Στόχος των απατεώνων είναι, στην πραγματικότητα, η απόσπαση χρηματικού ποσού (για τις δήθεν υπηρεσίες τους) ενώ στην πραγματικότητα δεν θα δημιουργηθεί ποτέ domain name.

Η διαπίστευση των εταιρειών παροχής domain name γίνεται από την κρατική αρχή οργάνωσης και ελέγχου της πληροφόρησης στο διαδίκτυο, China Internet Network Information Center (CNNIC), η οποία τηρεί και κατάλογο με τις εταιρείες αυτές. (περισσότερες πληροφορίες: http://www.cnnic.net.cn/en/index/OQ/index.htm). 

3. Απατηλές μεταβιβάσεις χρημάτων

Το είδος αυτό απάτης διαπράττεται μέσω spam e-mails που προσφέρουν συνεργασία σε ιδιώτες για τη μεσολάβησή τους σε διαδικασίες μεταβίβασης χρημάτων από μια χώρα σε άλλη με αντάλλαγμα υψηλές αμοιβές.

Η δικαιολογία που προσφέρουν οι απατεώνες για να πείσουν έναν ιδιώτη να μεσολαβήσει είναι το κέρδος που προκύπτει από τις χαμηλότερες τραπεζικές αμοιβές για τις ιδιωτικές συναλλαγές σε σχέση με τις εταιρικές. Το άτομο που μεσολαβεί έναντι μεσιτείας, υποτίθεται ότι λαμβάνει από την ανύπαρκτη εταιρεία τραπεζικές ή ταξιδιωτικές επιταγές, που στην πραγματικότητα είναι πλαστές, και όταν τις εξαργυρώσει με πραγματικά χρήματα τα αποστέλλει σε κάποιο υποτιθέμενο ενδιάμεσο της εταιρείας μέσω εξειδικευμένης εταιρείας μεταβίβασης χρηματικών ποσών, όπως η Western Union. Η συμφωνία είναι ότι το θύμα θα κρατήσει ένα ποσοστό της τάξης του 10% από τα χρήματα που θα εξαργυρώσει.

4. Απόσπαση ευαίσθητου περιεχομένου πληροφοριών

Στην κατηγορία αυτή υπάγονται spam e-mails και ψευδείς διαφημίσεις στέλνονται σε υποψήφια θύματα για να τα παρασύρουν σε ύποπτους ιστότοπους, όπου τους ζητούνται προσωπικές πληροφορίες ή πληροφορίες για τραπεζικούς λογαριασμούς και πιστωτικές κάρτες. Στόχος των απατεώνων είναι να χρησιμοποιήσουν τις πληροφορίες αυτές για παράνομες δραστηριότητες ή για να κλέψουν χρήματα από τα θύματα. Συχνή είναι, επίσης, και η περίπτωση αποστολής spam e-mail από κάποια υποτιθέμενη τράπεζα, που ζητάει από τον πελάτη της να επιβεβαιώσει σε μια ξεχωριστή ιστοσελίδα προσωπικά δεδομένα, όπως στοιχεία του τραπεζικού του λογαριασμού, με τη δικαιολογία της ενημέρωσης του ειδικού ιστότοπου με την καρτέλα του πελάτη. 

    Ενδείξεις για περίπτωση απάτης αποτελούν οι ακόλουθες:

- Απλοί ιστότοποι, με ανακριβείς ή ελλιπείς πληροφορίες για την εταιρεία, απουσία διεύθυνσης, φωτογραφιών και/ή αγγλικού κειμένου.

- Στοιχεία επικοινωνίας που ανήκουν στην εταιρεία παροχής του e-mail (όπως Google, Yahoo, Sohu κ.α.).

- Πρόσφατη σύσταση της εταιρείας και περίοδος λειτουργίας της λιγότερη του έτους.:  σύμφωνα με την κινεζική νομοθεσία περί εμπορικών εταιρειών, οι κινεζικές εταιρείες δεν χρειάζεται να καταθέσουν το κεφάλαιό τους κατά τους πρώτους τρεις μήνες από την ίδρυσή τους. Ως εκ τούτου, η εικόνα μιας νομιμοφανούς εταιρείας χρησιμοποιείται ως κάλυψη για τη διενέργεια απάτης κατά τη διάρκεια των πρώτων τριών μηνών από την ίδρυσή της.

- Ανεπάρκεια εχεγγύων για τη δραστηριότητα της εταιρείας και απροθυμία παροχής του πρωτότυπου ή αντιγράφου της άδειας λειτουργίας.

- Αποστολή μέσω e-mail  ή φαξ σημαντικών εγγράφων της εταιρείας ή των υπαλλήλων στον υποψήφιο πελάτη ή συνεργάτη, όπως αντίγραφα ταυτότητας ή εξουσιοδοτήσεις (οι Κινέζοι είναι, γενικά, επιφυλακτικοί και σπάνια θα κοινοποιήσουν σε τρίτους προσωπικά στοιχεία).
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